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Prefazione

Da sempre diritto penale e modernita si contendono il titolo di ‘guida’
all'interno del sistema sociale e giuridico. Da una parte, infatti, il codice
penale vorrebbe continuare a imporre il sistema di valori ai quali I'allora
fanciulla modernita sembrava effettivamente soggiacere senza opporre ec-
cessiva resistenza. Si pensi, ad esempio, alla disciplina dell'imputabilita per il
minorenne, storicamente fissata dal legislatore penale nel minimo di 14 anni
di eta, nonostante le cronache della realta quotidiana ci consegnino ragazzini
tredicenni che costituiscono gang criminali, che instaurano relazioni sociali,
sentimentali e sessuali ‘mature’ (o almeno apparentemente tali).

Draltro canto, tuttavia, la modernita ha recuperato sempre piu terreno.

L’accelerato processo tecnologico e la dematerializzazione dei fenomeni
sociali, tra cui anche (e soprattutto) la criminalita, hanno infatti presentato
I’amaro conto e I'attempata carta di identita a un codice penale troppo spes-
so ritoccato, ma mai realmente riformato.

Cosi, solo per fare qualche esempio, alla truffa si ¢ affiancato il c.d. ph:-
shing, allo stalking il c.d. cyberstalking, al bullismo il c.d. cyberbullismo, al ri-
ciclaggio il c.d. cyberlaundering. Anche la tutela reputazionale, la piti intima
espressione dell’individuo, ha visto irrimediabilmente sostituire la persona
con il proprio “clone” digitale, assuefatti come siamo nell’era della post-mo-
dernita a misurarne il grado di “soddisfazione” a suon di /7ke e condivisioni.

Con l'affannoso quanto vano tentativo da parte di operatori e studiosi
del sistema penale di adeguare le tradizionali categorie giuridiche alla ‘nuova
era’ del crimine: il cybercrime.
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Perché, ¢ bene chiaritlo, qui non si tratta semplicemente di uno dei pos-
sibili ecosistemi della devianza, bensi dell’adeguamento fenomenologico
della stragrande maggioranza dei reati alla modernita, che inconsapevole ne
agevola la commissione offrendo al camaleontismo criminale il pervasivo
strumentario informatico.

Non ¢ un caso, infatti, che le piti recenti statistiche sulla criminalita (2016)
offrano un dato decisamente discordante. Mentre la delittuosita violenta e
predatoria mostra un trend complessivamente recessivo rispetto all’anno
precedente, le truffe e le frodi informatiche, viceversa, segnano una netta
crescita, con una variazione positiva fino al 10% in piu rispetto al 2015.

Ciononostante, I'attenzione mediatica (e quindi, della politica penale),
fomentata dal senso di insicurezza e di paura, sembra tutt’ora concentrarsi
miope su fenomeni delittuosi “tradizionali”, anche se in decrescita, dimenti-
candosi invece del reale pericolo all’orizzonte.

Ecco, pertanto, la necessita di affrontare il fenomeno dei cybercrimes nel-
la sua complessita, provando a svecchiare, laddove lacunosi, i riferimenti
normativi della parte speciale del codice penale e offrire alla riflessione della
comunita scientifica qualche spunto per una riforma che tenga necessaria-
mente conto del cruciale binario della prevenzione, dove /'educazione digi-
tale rappresenta la chiave di volta per il corretto utilizzo della modernita,
che, a queste condizioni, puo effettivamente prendere per mano la storia e
guidarla verso nuove forme di cyber-civilita.
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